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ПАМЯТКА
 ПО ДЕЙСТВИЯМ ПРИ ПОЛУЧЕНИИ УГРОЗЫ ПО ТЕЛЕФОНУ

1. Установить прочный контакт с анонимом:

•   представиться (назвать своё имя, отчество, должность);

•  попытаться успокоить говорившего;

•   заверить, что его требования будут немедленно переданы админист​рации.

2.  Выяснить требования анонима и получить информацию о характере угрозы:

•   внимательно выслушать и под диктовку записать все требования;

•   под любым предлогом предложить повторить свои требования;

•   задать уточняющие вопросы о характере угрозы и времени её реали​зации, стимулируя анонима рассказать как можно больше;

3. Выяснить мотивы действий анонима:

•   задать вопрос о целях, которые преследует аноним, при этом ответы анонима выслушивать внимательно, проявляя участие;

•   предложить анониму другие пути реализации его интересов.

4. В процессе выхода из контакта с анонимом следует повторить основ​ные моменты беседы с ним, сказать, что его требования будут переданы администрации. Попытаться под любым благовидным предлогом убедить его повторить звонок.

5.  По окончании разговора немедленно заполнить «Лист наблюдений при угрозе по телефону».

6. Сообщить о происшествии:

•   в правоохранительные органы по телефону «102»;

•   администрации Центра.

7.  Если у вас нет определителя номера или он не сработал, не вешайте телефонную трубку, а положите её рядом. С другого телефона позвоните на телефонный узел с просьбой установить номер телефона, откуда был сде​лан звонок.

8.  Не сообщайте об угрозе никому, кроме тех, кому об этом необходи​мо знать в соответствии с инструкцией, чтобы не вызвать панику и исклю​чить непрофессиональные действия.

КОНТРОЛЬНЫЙ ЛИСТ НАБЛЮДЕНИЙ ПРИ УГРОЗЕ ПО ТЕЛЕФОНУ

Пол:        мужчина, женщина_____________________________

Возраст: подросток, молодой, средний, пожилой

Речь:       темп_________________________________________

наличие акцента _______________________________________

наличие дефектов______________________________________

присутствие попыток изменения тембра________________________

4. Голос: громкость____________________________________

                          высота_______________________________________

5. Предполагаемое психологическое состояние: возбуждённое, вялое, неадекватное, спокойное, иное__________________________

6. Наличие звукового (шумового) фона________________________
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ПАМЯТКА ПЕРСОНАЛУ ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Будьте наблюдательны! Только вы способны своевременно обнаружить предметы и людей, посторонних в здании где вы работаете и на территории.

Будьте бдительны! Обращайте внимание на поведение окружающих, наличие бесхозных и не соответствующих обстановке предметов.

Не делайте вид, что ничего не замечаете при опасном поведении незнакомых вам лиц на территории и внутри зданий закрепленных за ИНБИ РАН. Вы имеете полное право защищать свой временный дом.

Никогда не принимайте на хранение или для передачи другому лицу пред​меты, даже самые безопасные.

Обнаружение подозрительного предмета в неподходящем (безлюдном) месте не должно ослабить вашу осторожность. Злоумышленник мог попро​сту бросить его, испугавшись чего-либо.

Даже если у вас имеется личный опыт общения со взрывчатыми веще​ствами, не пытайтесь манипулировать ими. Самодельные взрыватели быва​ют сверхчувствительны и изощрённо хитроумны.

Не приближайтесь, а тем более — не прикасайтесь к подозрительному предмету: это может стоить вам жизни.

Научите своих коллег мерам безопасности: не открывать дверь незнакомым, не прикасаться к находкам и т.п.
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ПАМЯТКА ПЕРСОНАЛУ
ПРИ ОБНАРУЖЕНИИ ПРЕДМЕТА, ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ

Заметив подозрительные предметы или чью-либо деятельность, на​пример:

—  вещь без хозяина,

—  предмет, не соответствующий окружающей обстановке,

—  устройство с признаками взрывного механизма,

—  бесхозный автотранспорт, припаркованный непосредственно к зда​ниям,

— разгрузку неизвестными лицами различных грузов в подвальные и чер​дачные помещения, арендованные квартиры, канализационные люки и т.п.

1.  Не подходите и не прикасайтесь к подозрительному предмету.

2.  НЕМЕДЛЕННО сообщите ближайшему должностному лицу (охраннику, дежурному) или сотруднику администрации Центра.
3. ПОЗВОНИТЕ по телефону «102» МГТС, или по внутренней связи «115», «407».
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ПАМЯТКА ПЕРСОНАЛУ ОБЪЕКТА ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Будьте наблюдательны! Только вы можете своевременно обнаружить предметы и людей, посторонних на вашем рабочем месте.

Будьте внимательны! Только вы можете распознать неадекватные дей​ствия посетителя в вашем рабочем помещении или вблизи него.

Будьте бдительны! Каждый раз, придя на своё рабочее место, прове​ряйте отсутствие посторонних предметов.

Потренируйтесь: кому и как вы можете быстро и незаметно передать тревожную информацию.

Соблюдайте производственную дисциплину! Обеспечьте надёжные запо​ры постоянно закрытых дверей помещений, шкафов, столов.

Не будьте равнодушны к поведению посетителей! Среди них может ока​заться злоумышленник.

Заблаговременно представьте себе возможные действия преступника вблизи вашего рабочего места и свои ответные действия.

Помните, что злоумышленники могут действовать сообща, а также иметь одну или несколько групп для ведения отвлекающих действий.

Получив сведения о готовящемся теракте, сообщите об этом  в органы управления по делам ГОЧС и правоохранительные органы по тел. «102» МГТС, или по внутренней связи «115», «407» и руководству Центра. Оставай​тесь на рабочем месте. Будьте хладнокровны. Действуйте по команде.
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ПАМЯТКА ПЕРСОНАЛУ ОБЪЕКТАПРИ ОБНАРУЖЕНИИ ПРЕДМЕТА, ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ
Немедленно сообщите в органы управления по делам ГО ЧС и правоохранительные органы по телефону «102» МГТС, или по внутренней связи «115», «407» руководителю штаба ГО Центра или сотруднику охраны, оставаясь на рабочем месте. Действуйте только по команде.

Не приближайтесь и не прикасайтесь к подозрительному предмету.

Не поднимая паники, удалитесь сами и удалите людей из опасной зоны. Эвакуация должна производиться без прохода людей через зону нахожде​ния подозрительного предмета. Помните, что право на полную эвакуацию принадлежит только руководителю.

Оградите или другим способом исключите случайный доступ в опасную зону посторонних людей до прибытия спецподразделений.
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РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Проверьте, как вы выполняете требования нормативных правовых ак​тов по предупреждению чрезвычайных ситуаций, в том числе, терактов:

1.  Вы лично прошли обязательную подготовку руководителя по защите от ЧС (постановление Правительства РФ № 738):

2.  Ваш секретарь прошёл спецподготовку по противодей​ствию телефонному терроризму?

3.  В вашей организации разработаны необходимые документы по граж​данской обороне и защите от ЧС?

-  Обязанности начальника ГО объекта;

-  план основных мероприятий по вопросам ГО, предупреждению и ликвидации ЧС на____________________год;

- приказ начальника ГО об итогах подготовки по ГО и ЧС за минувший год и задачи на новый учебный год;

- приказ начальника ГО «О создании гражданских организаций ГО» на год;

- приказ начальника ГО «О назначении руководителей занятий по ГО с рабочими и служащими на  __________учебный год;

- план подготовки руководящего состава гражданских организаций ГО, рабочих и служащих объекта по ГО на_____ученый год;

-  перечень руководителей занятий и учебных групп на_______

учебный год;

-  тематика для подготовки рабочих и служащих, не входящих в граж​данские организации ГО;

- тематика для подготовки личного состава гражданских организаций ГО;

-  журнал учёта подготовки руководящего и командно-начальствую​щего состава ГО на курсах ГО;

- журнал учёта занятий по ГО на____________________учебный год;

- расписание занятий по ГО на______________________учебный год.

4.  На вашем объекте организована обязательная подготовка рабочих и служащих в области ГО и защиты от ЧС (программа МЧС — 20 часов)?

5.  Вы регулярно (1 раз в 3 года) проводите со всеми сотрудниками уче​ния (тренировки) по защите от ЧС, в том числе от терроризма?

6.  Вы оборудовали на объекте уголок ГО и защиты от ЧС?
7.  Не экономьте на обеспечении безопасности и защите от ЧС.

8.  Постоянно проводите анализ уязвимости фирмы и угроз конку​рентов.

9. Предотвратите получение излишней информации о фирме посторон​ними людьми.

10. Добейтесь твёрдой дисциплины, высокого морального духа и спло​чённости команды.

11.  Будьте последовательны! Убедите злоумышленников, что за свои действия им неизбежно придётся отвечать.

12.  Практически научите весь персонал действовать по сигналам «ВНИ​МАНИЕ ВСЕМ!», «ПОЖАРНАЯ ТРЕВОГА!» и т.п.
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РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ ПРИ ПОЛУЧЕНИИ УГРОЗЫ О ВЗРЫВЕ

Не допустить паники.

Не допустить расползания слухов.

Немедленно сообщить об угрозе по телефону «102» МГТС, или по внутренней связи «115», «407».

О полученной информации сообщить только начальнику штаба  ГО или специально подготовленной группе сотрудников.

Своими силами, не дожидаясь прибытия специалистов, по заранее раз​работанному плану организовать осмотр всех помещений с обязательным участием и опросом их персонала, ответственных и заведующих.

Не прикасаться к предметам, похожим на взрывоопасные.

Составить схему объекта с указанием предметов, похожих на взрывоо​пасные.

Прекратить погрузочно-разгрузочные работы, в том числе опорожнение мусорных баков.

Отвести после досмотра на безопасное расстояние автотранспорт, при​паркованный у здания.

Проанализировать обстановку и принять решение на эвакуацию.
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РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ ПРИ ОБНАРУЖЕНИИ ПРЕДМЕТА,ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ
Не допустить паники.

Немедленно сообщить по телефону «102» МГТС, или по внутренней связи «115», «407».

Оцепить зону нахождения взрывоопасного предмета.

Оценить обстановку и принять решение на эвакуацию.

В случае принятия решения на полную или частичную эвакуацию провес​ти её организованно. Для этого рекомендуется использовать заранее отра​ботанные команды, например, «Учебная пожарная тревога! Всем выйти на улицу!».

Эвакуация должна проводиться без прохождения людей через зону на​хождения предметов, похожих на взрывоопасные.
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Рекомендации по действиям сотрудников ФИЦ Биотехнологии РАН при угрозе терростических актов с использованием опасных химических и биологических веществ
ЗНАЙТЕ

Какой химически опасный объект расположен в районе?

Какие опасные химические вещества он использует?

Какие способы защиты от них наиболее эффективны?

ПОРАЖАЮЩИЕ ФАКТОРЫ

При аварии на химически опасном объекте могут действовать несколько поражающих факторов (пожары, взрывы, химическое заражение местности и воздуха и др.), а за пределами объекта – заражение окружающей среды.

Наиболее часто на территории г. Москва применяются хлор, аммиак и их производные соединения.

При отравлении ХЛОРОМ наблюдается: резкая боль в груди, резь в глазах, слезотечение, одышка, сухой кашель, рвота, нарушение координации движений и появление пузырей на коже.

Признаки отравления АММИАКОМ: учащение  сердцебиения и пульса, возбуждение, возможны судороги, удушье, резь в глазах, слезотечение, насморк, кашель, покраснение и зуд кожи.

МЕРЫ ЗАЩИТЫ
При оповещении населения местными органами управления по делам ГО и ЧС о химической аварии осуществляется сиренами, прерывистыми гудками предприятий и транспортных средств. Это означает сигнал «Внимание всем!». Услышав его, немедленно включите громкоговоритель, радио- или телеприемник, прослушайте сообщение. 

При опасности отравления необходимо: быстро выйти из района заражения в направлении, перпендикулярном движению зараженного облака; подняться на верхние этажи зданий (при заражении хлором); герметизировать помещения; использовать противогазы всех типов, при их отсутствии – ватно-марлевые повязки, смоченные водой или лучше 2-5 % растворами питьевой соды (от хлора), уксусной или лимонной кислоты (от аммиака).     

Если отсутствуют средства индивидуальной защиты и выйти из района аварии невозможно, останьтесь в помещении, включите радиоточку, ждите сообщений органов управления по делам ГО и ЧС. Плотно закройте окна и двери, дымоходы, вентиляционные отдушины (люки). Входные двери зашторьте, используя одеяла и любые плотные ткани. Заклейте щели в окнах и стыки рам пленкой, лейкопластырем или обычной бумагой.  

ПОМНИТЕ

Надежная герметизация помещения значительно уменьшает возможность проникновения опасных химических веществ в помещение. 

Покидая помещение, выключите источники электроэнергии,  возьмите с собой  личные документы, необходимые вещи, наденьте противогаз или ватно-марлевую повязку, накидку или плащ, резиновые сапоги.

После выхода из зараженного района обязательны санитарная обработка людей и дегазация (обеззараживание) средств индивидуальной защиты и одежды.

 При подозрении на поражение опасными химическими веществами исключите любые физические нагрузки, примите обильное теплое питье (чай, молоко и т.д.) и обратитесь к медицинскому работнику. 


Комиссия по ЧС и ОПБ ФИЦ Биотехнологии РАН
ПАМЯТКА   

по действиям в условиях возможного 

химического заражения на территории

ФИЦ Биотехнологии РАН

МОСКВА

2015 г

по действиям в условиях возможного 

химического заражения на территории

ФИЦ Биотехнологии РАН
ЗНАЙТЕ

В результате применения биологического оружия и возможного применения при совершении террористических актов биологических веществ возможны массовые заболевания особо опасными инфекционными болезнями людей (чума, холера, натуральная оспа, сибирская язва) и животных (чума крупного рогатого скота, ящур, сап, сибирская язва и др.), а также поражение сельскохозяйственных культур на больших площадях.

В целях предупреждения распространения биологического заражения и ликвидации возникшего очага поражения проводится комплекс изоляционно-ограничительных мероприятий.

ВОЗБУДИТЕЛИ ИНФЕКЦИЙ

Возбудителями инфекционных заболеваний являются болезнетворные микроорганизмы (бактерии, риккетсии, вирусы, грибки) и вырабатываемые некоторыми из них яды (токсины). Они могут попасть в организм человека  при работе с зараженными животными, загрязненными предметами - через раны и трещины на руках, при употреблении в пищу зараженных продуктов питания  и воды, недостаточно обработанных термически, воздушно-капельным путем при вдыхании.

МЕРЫ ЗАЩИТЫ
От биологического оружия защищают убежища и противорадиационные укрытия, оборудованные фильтровентиляционными установками, средства индивидуальной защиты органов дыхания и кожи, а также специальные средства противоэпидемической защиты: предохранительные прививки, сыворотки, антибиотики.

ПРАВИЛА ПОВЕДЕНИЯ

Нельзя без специального разрешения покидать местожительство. Без крайней необходимости не выходите из дома, избегайте места большого скопления людей. 

Дважды в сутки измеряйте температуру себе и членам семьи. Если она повысилась и вы плохо себя чувствуете, изолируйтесь от окружающих в отдельной комнате или отгородитесь ширмой. Срочно сообщите о заболевании в медицинское учреждение. 

Если вы не можете сами установить характер болезни, действуйте так, как следует действовать при инфекционных заболеваниях.

Обязательно проводите ежедневную, влажную уборку помещения с использованием дезинфицирующих растворов. Мусор сжигайте. 

Уничтожайте грызунов и насекомых – возможных переносчиков заболеваний.

Строго соблюдайте правила личной и общественной гигиены. Тщательно, особенно перед приемом пищи, мойте руки с мылом. 

Воду используйте из проверенных источников и пейте только кипяченую. 

Сырые овощи и фрукты после мытья обдавайте кипятком.

При общении с  больным надевайте халат, косынку и ватно-марлевую повязку. Выделите больному отдельную постель, полотенце и посуду. Регулярно их стирайте и мойте. 

При госпитализации больного проведите в квартире дезинфекцию; постельное белье и посуду  прокипятите в течение 15 мин в 2% растворе соды или замочите на 2 часа в 2% растворе дезинфицирующего средства. Затем посуду обмойте горячей водой, белье прогладьте, комнату проветрите.  
